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_Motvace

» BezpecCnost

V okolnim svete
Bézna (zamykani bytu, auta, ...)
Vyuka od détstvi

V prostredi vypocetni techniky
Ne zcela zfejma
Nenapadné pronikani (www = bankovnictvi)
Syndrom technické magie
Vyuka od .. materské skoly? .. stredni Skoly? .. ted?

» Podvodnici jsou vSude

Také v IT = nutné se branit

http://support.zcu.cz
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_Motvace

» Proc to delaji
NejCasteji penize
» Cile utoku
Kontrola nad PC
Vypocetni vykon
Datové ulozistée
Nastroj pro dalsSi utoky
Zajimave udaje
Védeckotechnicka Spionaz
Osobni informace
Licencni Cisla
Kradez elektronické identity
Presunuti odpovednosti za své Ciny

http://support.zcu.cz
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» Dosazeni cile

Vice zpusobu = proti vSem je nutné se branit
Problem nejslabsiho Clanku
Technicke prostredky
Chovani uzivatele
» Vicestupnova obrana
Néekolik postupnych prekazek
Chovani uzivatele
Nekdy jedina prekazka

Zasadneé ovlivhuje bezpecnost

http://support.zcu.cz
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» Aktualizace systému
Chyby v programech jsou a budou

Naprosto nezbytna
Standardni cestou
» Antivirovy program
Blokovani znamych (!) viru
Heuristika (sofistikovany odhad), ne vzdy funguje
Univerzitni licence
» Firewall
Snizeni (!) po€tu moznych utocniku
Neni zarukou 100% ochrany

http://support.zcu.cz
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» Uzivatelske ucty

Mensi prava nez administrator = mensi skody
» BezpecCna komunikace
Citlivé udaje vzdy prenaset Sifrované
SSH, HTTPS, IMAP-SSL, POP-SSL
Ovéreni komunikujiciho protéjsku
Komu jsou data zasilana?
Certifikaty
ZCU ROOT CA, http://crl.zcu.cz

http://support.zcu.cz
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» Instalace programu
Nejlépe neinstalovat ©
Pouze oficialni verze
Zadné neovéfené patche, cracky apod.

» Zachazeni s heslem

Zvolit vhodné heslo
Dostatecné slozité

Zapamatovatelné
Peclive uschovat, nejlépe zapamatovat
Heslo zna pouze uzivatel

Nikdo jiny nema narok

Opravdu nikdo jiny

http://support.zcu.cz
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» Odesilatel

Podvrzeni identity =» Digitalni podpis
Socialni inzenyrstvi

» Casté problémy
Nebezpecné pfilohy (viry a jiny malware)
Odkazy na podvrzené stranky (phishing)
Sifeni popladnych zprav (Hoax)

» Univerzitni e-malill
Antispamovy filtr (98% je spam)
Likvidace zavirovanych priloh

Pres 300 tisic e-mailu denné
Od srpna 2007 nova posila - Fred

http://support.zcu.cz
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Bezped!Mhovani — Zachazeni s e-mailem

http M\ssepport.zcu.cz LWL




» Budte podezfivavi - nejlépe paranoidni ©
Divny pozadavek?

Jiny postup nez obvykle?
NecCekana odezva?
» Ovérujte dulezité udaje
Jinym zpusobem (osobné, telefonicky)
» Budte informovani
Vice informaci = vySSi bezpecnost
Rizika se Casem meni
Vhodny kompromis

Aktuality na http://support.zcu.cz (novinky)
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» Poruseni pravidel = bezpecnostni incident
Pravidla pouzivani site WEBnNet
Zakony CR (autorsky, trestni, ...)

» Casté problémy
Zneuziti pocCitace (viry, spamy, ...)
Porusovani autorskeho zakona (P2P sité)
» Reseni
Odpojeni problematického pocitace
Technicka naprava
Pouceni uzivatele
Pripojeni pocitacCe k siti WEBnNet
http://support.zcu.cz
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Shrnuti \

» Vypocetni technika
Zajimavy cil pro kriminalni zivly
Potreba zabezpeceni

» Bezpecnost
Problém nejslabsiho Clanku
Zavisi na znalostech

» Zajisténi bezpecnosti
Technické prostredky

Vhodné chovani uzivatelu (!!)
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